

























































































































































































































































































































































































directly by the projects (e.g., SGCI , ImPACT ).  Trusted CI will con nue to improve its delivery of NSF‑ 3 4
and project‑funded Engagements to most eﬀec vely and eﬃciently meet the needs of the NSF 
community. It will also con nue to explore Engagements funded by projects as a means to the goal of 
achieving ﬁnancial sustainability. 
Key metric of success: Number of NSF projects paying Trusted CI directly for service. 
Strategic Objective 2.2: De ine Metrics and Track Progress 
The NSF community needs metrics to track and ensure progress in implemen ng cybersecurity.  Trusted 
CI will lead the deﬁni on and tracking of cybersecurity community metrics to achieve mul ple goals: 1) 
Measure the impact of Trusted CI; 2) Enable community members to benchmark their eﬀorts in rela on 
to the cybersecurity eﬀorts of other community members; 3) Demonstrate the matura on of the NSF 
Cybersecurity Ecosystem over  me. When metrics are in the area of leadership of other NSF 
cybersecurity centers, Trusted CI will collaborate with those projects in deﬁning and tracking the metrics. 
Key metric of success: Improvement of metrics over  me. 
Strategic Objective 3: Secure Cyberinfrastructure 
Strategic Objective 3.1: Improve the Security of NSF Cyberinfrastructure 
In NSF community surveys conducted by Trusted CI  [42] , all responding projects indicated they undertake 
the development of at least some of the so ware they u lize. NSF funds the development of a large 
amount of so ware that becomes cyberinfrastructure. Currently there are no deﬁned expecta ons on 
how to discern so ware that is itself research versus so ware that is suﬃciently mature for use in 
opera ons, nor how so ware evolves along this spectrum.  Trusted CI will con nue its work in 
developing secure so ware engineering and secure coding prac ces  [43] . These prac ces will provide 
3 NSF Award 1547611 
4 NSF Award 1659367 
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NSF‑funded so ware development eﬀorts and the broader NSF community with expecta ons on 
maturing so ware from a cybersecurity perspec ve and the knowledge to do so. 
Key metric of success: Adop on of Trusted CI secure so ware prac ces by NSF projects.  
Strategic Objective 3.2: Coordinate with the NSF CSRC 
NSF, in solicita on 18‑547 Cybersecurity Innova on for Cyberinfrastructure  [16] , has expressed its intent 
to fund a NSF Collabora ve Security Response Center (CSRC). This center will bolster the NSF 
Cybersecurity Ecosystem by building community incident response capabili es.  Trusted CI will 
coordinate and collaborate with the new CSRC to foster the success of both centers and the 
ecosystem. For example, Trusted CI will work with the NSF CSRC to explore collabora on on the annual 
NSF Cybersecurity Summit, deﬁning and tracking metrics, and exploring which opera onally‑focused 
ac vi es of Trusted CI will be shi ed to the NSF CSRC (e.g., Trusted CI’s current Cyberinfrastructure 
Vulnerabili es  [44] awareness service). 
Key metric of success: Number and con nuity of synergis c ac vi es with the NSF CSRC. 
Strategic Objective 3.3: Service Coordination and Delivery 
NSF projects can beneﬁt from incorpora ng outside cybersecurity services within their cybersecurity 
programs (e.g., from the higher educa on community or the private sector). Some of these services are 
rela vely generic (e.g., so ware tes ng), while others may need to be tailored to the NSF community 
(e.g., the Collabora ve Security Response Center laid out in the 2018 CICI solicita on  [16] ).  Trusted CI 
will tailor, as needed, and vet third party services to best address the needs of the NSF community – 
ul mately serving as the trusted source for iden fying which services are well posi oned to serve NSF 
project needs and working to improve services for the NSF community. In the case of services focused on 
opera onal security, the CCoE will coordinate with the NSF CSRC. 
Key metric of success: Number of cybersecurity services u lized by NSF projects. 
Strategic Objective 3.4: Build a National Community around Cybersecurity for 
Research 
The NSF community collaborates both na onally (e.g., Department of Energy, Na onal Ins tutes of 
Health) and interna onally (e.g., Large Hadron Collider, Square Kilometer Array, Laser Interferometer 
Gravita onal‑Wave Observatory).  Trusted CI will play a leadership role in coordina ng with outside 
organiza ons to ensure eﬀec ve collabora on by building trust with the NSF community and aligning 
technical services (perhaps in collabora on with the NSF CSRC). 
Key metric of success: Successful coordina on of events with non‑NSF organiza ons. 
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Strategic Objective 4: Foster the Workforce and Collaborations 
Strategic Objective 4.1: Workforce Development and Training 
Trusted CI will con nue to provide high‑quality training for the NSF community . Trusted CI’s training 
will be broadly and readily available through in‑person and online means. Training will be tailored for the 
various stakeholders in the community (e.g., cybersecurity professionals, project management, 
researchers, and leadership). 
Metric of success: Training a endance and feedback. 
Strategic Objective 4.2: Workforce Inclusion and Recruitment 
Trusted CI and other NSF projects need cybersecurity professionals to accomplish the work described in 
these strategic objec ves. That workforce needs to be constantly refreshed to adjust for growth, 
departures, and changes in projects.  Trusted CI will con nue eﬀorts to make students and non‑NSF 
professionals aware of the NSF Cybersecurity Ecosystem and the opportuni es to work in 
cybersecurity and enable science , an exci ng combina on.  Increasing the representa on of minori es 
and underrepresented groups in the NSF Cybersecurity Ecosystem , whose demographics at NSF 
Cybersecurity Summits indicate a white male majority, will serve to bolster the workforce.  
Metrics of success: Outreach events. Increased minority representa on in the NSF Cybersecurity 
Ecosystem.  
Strategic Objective 4.3: Outreach to Higher Education 
With over 11,000 funded projects per year and, by interpola on, tens of thousands of funded projects at 
any  me, Trusted CI is signiﬁcantly challenged to impact all these projects and address their 
cybersecurity needs. Trusted CI needs to seek leverage, and two promising sources are research 
facilitators (e.g., Coali on for Academic Scien ﬁc Computa on, the CaRC Consor um, Advanced 
Cyberinfrastructure Research and Educa on Facilitators) and informa on security oﬃces.  Trusted CI will 
con nue outreach to higher educa on informa on security oﬃces and research facilitators to enable 
them to help NSF projects with cybersecurity. Today both lack key exper se – cybersecurity in the case 
of of the research facilitators, and an understanding of NSF project engagement in the case of the 
informa on security oﬃces. Trusted CI’s outreach will cover these areas of exper se and encourage 
collabora on between these two groups. 
Key metric of success: Posi ve feedback from informa on security oﬃces, research facilitators, or NSF 
projects on successful engagements between these groups. 
Strategic Objective 4.4: Build a Network of Cybersecurity Fellows 
To further address the challenge of impac ng the tens of thousands of NSF funded projects, Trusted CI 
will establish a Trustworthy CI Fellowship program. This program will establish and support a network of 
Fellows with diversity in both geography and scien ﬁc discipline. These fellows will have access to 
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training and other resources to foster their professional development in cybersecurity. In exchange, they 
will champion cybersecurity for science in their scien ﬁc and geographic communi es, and communicate 
challenges and successful prac ces to Trusted CI.  
Key metric of success: Coverage of scien ﬁc disciplines and geographic areas by Trusted CI Fellows. 
Strategic Objective 4.5: Cybersecurity Transition to Practice 
The NSF Secure and Trustworthy Cyberspace (SaTC)  [23] and Cybersecurity Innova on for 
Cyberinfrastructure (CICI)  [45]  programs regularly produces cu ng edge cybersecurity research and 
development results.  Trusted CI will con nue to act as a communica on conduit between the SaTC, 
CICI and NSF communi es (e.g., via cybersecurity workshops  [46] ). In this role, Trusted CI will foster the 
transi on of this research and development into prac ce in the NSF community and convey unmet 
cybersecurity requirements back to the research and development communi es as targets for future 
research. 
Key metric of success: Examples of transi on of research to prac ce or challenges to research. 
5. Conclusion 
This document has put forth Trusted CI’s vision for a NSF Cybersecurity Ecosystem – a collec on of 
people, knowledge, processes, and cyberinfrastructure – that is necessary to support cybersecurity 
across the diverse NSF community. This vision is based on Trusted CI’s ﬁve years of working on the 
challenge of cybersecurity for NSF science. A new mission statement is proposed for Trusted CI as the 
en ty primarily responsible for realizing the vision. The mission statement is reﬁned with a set of 
strategic objec ves, providing details and metrics of success for how Trusted CI will fulﬁll the mission. 
The strategic objec ves structure Trusted CI's planned ac vi es, and include key metrics of success – 
metrics that will ul mately help the NSF research community transi on cybersecurity research to 
prac ce, implement a comprehensive cybersecurity program based on a newly developed NSF 
Cybersecurity Framework, and draw on best prac ces from the broader R&E community. 
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